
 

 

专题：工业互联网平台及安全
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摘  要：现今电力企业已经实现了信息化的经营生产，网络信息安全评估工作的重要性日益显著。采用二级

模糊综合评判法对一种基于 PDRR 模型的电力企业网络信息安全系统进行安全等级评估，并采用 Delphi 法对

评估过程中电力影响企业网络安全的各项因素的权重系数进行确定，通过对评估结果的客观分析，找出电力

企业网络信息安全系统中存在的突出问题，做出相应的安全加固。验证结果表明，优化后的网络信息安全模

型更为坚固，实用性和可操作性都显著提升，有效提高了电力企业的网络信息安全等级，可以作为其他电力

企业网络信息安全建设的有利参照。 
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Abstract: Nowadays, electric power enterprises have realized the operation and production of information technolo-

gy, and the importance of network information security evaluation is more and more obvious. Two-level fuzzy com-

prehensive evaluation method was used to evaluate the security level of network information security system of pow-

er enterprises based on PRDD model, and Delphi method was used to determine the weight coefficients of various 

factors of network security of power enterprises in the evaluation process. Through objective analysis of the evalua-

tion results, the network credit of power enterprises was found out. The prominent problems existing in the informa-
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tion security system should be solved and the corresponding security reinforcement scheme should be formulated. 

The validation results show that the optimized network information security model is more robust, practicability and 

operability are significantly improved, which effectively improve the network information security level of power 

enterprises, and can be used as a favorable reference for the construction of network information security of other 

power enterprises. 

Key words: electric power enterprise, network information security model, security grade evaluation, comprehensive 

fuzzy evaluation method, secondary fuzzy comprehensive evaluation 

 

1  引言 

在全球信息技术飞速发展的背景下，我国企

业信息化发展的进度逐渐加快，而电力行业又是

较早步入信息化建设的行业之一。随着电力企业

信息化建设水平的不断提高，营销 MIS 系统、网

络通信监管系统等信息化平台涌现，但是电力企

业在网络信息安全建设方面却存在诸多缺陷，这

一点导致对先进信息技术依赖较强的电力企业在

实际的运营管理过程中将面临严重的网络信息安

全威胁[1-2]。电力企业只有进行强有力的网络信息

安全评估才能对现行的网络信息安全模型进行有

效的优化改造，以此提高电力企业网络信息安全

管理水平和网络信息的安全等级，进一步完善自

身的信息化安全建设[3-5]。 

本文在确定权重系数的过程中采用的是

Delphi 法，并采用模糊综合评判法对电力企业

PDRR 网络安全模型进行安全评估，通过对安全

评估结果的客观性分析，发现电力企业 PDRR 网

络安全模型在通信协议安全、网络安全、业务应

用系统安全、安全监测等方面存有一定的安全漏

洞。结合电力企业网络信息系统的实际情况，提

出加固电力企业网络信息系统安全的优化模型，

并进行了总结和展望。 

2  电力企业 PDRR 网络安全模型 

典型的网络安全模型主要分为PDR（protection，

detectioon，response）网络安全模型、PPDR（policy，

protection，detection，response）网络安全模型以

及 PDRR（protection，detection，reaction，recovery）

网络安全模型 3 类。这些网络安全模型的防护机

制和方法都存在不同，各自的优劣势也有所差异。

其中 PDRR 网络安全模型将安全防护作为基础，

能够通过检测及时发现网络信息系统中存在的安

全漏洞并改正，侧重于自动故障恢复功能[6]。 

2.1  PDRR 网络安全模型的构成 

电力企业的网络安全模型主要在 PDRR 模

型的基础上根据动态闭环管理念进行构建，分

别从安全防护、安全监测、响应与恢复这 3 个

功能模块来为电力企业的网络信息安全提供有

力的保障 [7-8]。电力企业网络安全模型如图 1

所示。 

 
图 1  电力企业网络安全模型 

2.1.1  安全防护功能模块 

在电力企业网络安全模型中，安全防护功能

模块主要包括以下内容。 

（1）通信协议的安全 

电力企业的网络信息系统需要通过多种通信协

议才能实现各主机间的信息传递，例如 TCP/IP、FTP

等。但是这些协议的通信过程在网络层和传输层中
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都存在一定的安全隐患，需要在原有协议的基础上

添加相应的安全协议来保证网络信息的安全[9]。 

（2）网络系统安全 

在电力企业网络安全模块的网络系统安全防

护中，主要通过保护网络安全、操作系统安全、

业务系统安全和数据库安全这 4 个方面来保证整

个网络系统的信息安全。 

（3）信道数据安全 

电力企业网络安全模块通过架设电力光缆组

建和接入网络的方法来保证信道数据的安全，并

采用必要的加密手段来避免信道数据受到人为攻

击或自然灾害带来的安全威胁[10]。 

2.1.2  安全监测功能模块 

电力企业的网络信息系统复杂程度较高，无

法对系统中存在的所有安全威胁进行详细的考

虑，而安全监测功能模块则作为一种积极防御手

段来弥补上述不足。在电力企业网络安全模型中

常见的安全监测技术包括安全漏洞扫描技术、IDS

技术和安全审计技术[11]。电力企业的安全监测结

合对系统异常记录的分析，采取针对性的手段来

保证网络信息安全。 

2.1.3  响应与恢复功能模块 

电力企业网络信息系统中所发生的安全事

故存在明显的不可预见性，有必要利用有效的

响应和恢复功能对突发的信息安全事故进行妥

善的处理解决。 

2.2  PDRR 网络安全模型的特点及缺陷 

电力企业 PDRR 网络安全模型的特点主要体

现在以下 3 个方面。 

（1）技术性 

该网络安全模型通过网络安全产品和相关安

全防护技术的有机结合，在不断的更新和完善中

保证网络信息的安全。 

（2）动态性 

该网络安全模型通过 3 个功能模块的不断循

环执行来确保电力企业网络信息的安全。 

（3）实用性 

该网络安全模型结构清晰明了，简洁的执行

过程能够实现对安全事故的快速定位，响应和恢

复速度较快[12]。 

PDRR 网络安全模型的缺陷主要体现在以下

3 个方面： 

 欠缺完善的安全运维保障机制； 

 网络安全模型的结果过于简单； 

 安全防护多为静态手段，比较单一。 

3  电力企业网络信息安全评估 

3.1  模糊综合评判法 

模糊综合评判法是基于模糊线性变换原理，

结合被评价事物的相关影响因素进行评价的一种

科学评估方法。模糊综合评判法可以分为一级模

糊综合评判法和多级模糊综合评判法[13]。本文对

电力企业网络信息安全评估中应用的是多级模糊

综合评判法中的二级模糊综合评判法，其评判的

步骤如图 2 所示。 

 
图 2  二级综合模糊评判法的评判步骤 

3.2  电力企业网络信息安全评估 

3.2.1  确定因素集 

依据电力企业 PDRR 网络安全模型可以发

现，对电力企业网络信息安全造成影响的因素众

多，必须从整体上对全部影响因素进行综合分析，

以此保证安全评估决策的正确性[14]。在对电力企

业网络信息安全进行评估的过程中，结合图 1 所

示的网络安全模型，可以对影响电力企业网络信

息安全的诸因素进行确定，表示为如下因素集：

1 2 3 4 5 6 7 8 9{ , , , , , , , , }U U U U U U U U U U= ，这些因素分

别表示物理环境、网络环境、信道数据、通信协

议、人员组织、法律规制、管理体制、教育培训、

运维过程。对这 9 个主因素的一级子因素集进行

确定，如下所示： 
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 1 11 12 13{ , , }U u u u= = {设备安全，机房环境安

全建设，存储介质管理}； 

 2 21 22 23 24{ , , , }U u u u u= = {网络安全，操作系

统安全，业务系统安全，数据库安全}； 

 3 31 32 33{ , , }U u u u= = {抗攻击性能，线缆保

护，数据加密技术}； 

 4 41 42 43 44{ , , , }U u u u u= = {网络层协议，数据

链路层协议，传输层协议，高层协议}； 

 5 51 52 53 54{ , , , }U u u u u= = {责任落实，人事管

理，机构设置，部门合作}； 

 6 61 62 63{ , , }U u u u= = {法律规范执行程度，制

度制定的完整程度，制度执行程度}； 

 7 71 72 73 74{ , , , }U u u u u= = {管理方案制定，管

理方案执行，管理方案验收，问题处理}； 

 8 81 82 83 84{ , , , }U u u u u= = {培训规划，岗前培

训，安全培训教育，考核验收}； 

 9 91 92 93 94 95 96 97{ , , , , , , }U u u u u u u u= = {安全评

估，策略制定，安全监测，响应与恢复，

安全加固，安全通报，运维执行}。 

3.2.2  确定权重系数 

在本文对电力企业网络信息的安全评估中，

确定权重系数采用的是 Delphi 法，详细步骤如下。 

步骤 1  确定因素 iu 的重要性序列数值。在此

步骤中采用的是专家经验法确定重要性序列值[15]。

重要性序列值集表示为 ( { 1,2, , })ie e i m∈ = ，将

最不重要因素对应的 ie 值确定为 1；将最重要因素

对应的 ie 值确定为m 。根据 k 位专家给定的重要

性序列值得出 ie 值表，见表 1。 

表 1  k 位专家对各因素的重要性序列值 

因素序号 ie 值 

1u  1( )e k  

2u  2 ( )e k  

3u  3( )e k  

… … 

mu  ( )me k  

 

步骤 2  编制优先得分表。根据上述 ie 值进行

以下计算：当
( )

1
( )

j

i

e k
e k

> 时， ( ) 1ijA k = ；当
( )

1
( )

j

i

e k
e k

< 时，

( ) 0ijA k = 。 

假设共有b 位专家进行评估，则得到如下数值： 

 
1

( ), , 1,2,3, ,
b

ij ij
k

A A k i j m
=

= =∑  （1） 

由此能成功编制出优先得分表，见表 2。 

表 2  优先得分 

因素序号 1u  2u  … mu  

1u  11A  12A  … 1mA  

2u  21A  22A   2mA  

… … … … … 

mu  1mA  2mA   mmA  

 
步骤 3  计算 iA 值。通过对优先得分表中的数

值进行累加，令 max 1 2max{ , , , }mA A A A= 、 minA =  

1 2min{ , , , }mA A A ，得出 maxA 对应的因素最重要，

minA 对应的因素最不重要。 

步骤 4  计算极差值和权重系数值。令 max 1a = 、

min 0.1a = ，则能得出极差 d 为： 

 max min

max min

A Ad
a a

−
=

−
 （2） 

得出权重系数值如下： 

 max1 ( 1,2,3, , )i
i

A A
a i m

d
−

= − =  （3） 

步骤 5  根据上述步骤得出的 ia ，得出权重

系数的模糊集： 

 1 2 3( , , , , )i mA a a a a=  （4） 

以上是电力企业网络信息安全评估中确定权

重系数的步骤。本文中邀请的专家有 8 位，分别对

上述的子因素进行评价。将上述确定的 9 个主因素

集及其子因素集代入其中，首先对 U1 的子因素权

重系数进行确定，则能得出电力企业网络信息安全

子因素的 ei值表和优先得分表[6]，见表 3 和表 4。 



  专题：工业互联网平台及安全 ·38· 

 

表 4  U1i 子因素的优先得分 

因素序号 11u  12u  13u  iA  ia  

11u  — 6 7 13 1.000 

12u  2 — 7 9 0.673 

13u  1 1 — 2 0.100 

 
再根据上述的极差值计算式，得出 U1 极差

d≈ 12.222，每个子因素的权重系数 1
1

131
12.222

Aa −
= − ，

由此得出 1U 中各子因素的权重系数为 1 (1.000,A =  

0.673,0.100) ；同理得出全部 9 个主因素的权重系

数，再通过归一化处理，得出如下权重系数： 

1 (0.564,0.380,0.056)A =  

2 (0.373,0.045,0.127,0.455)A =  

3 (0.476,0.476,0.048)A =  

4 (0.357,0.330 0.036,0.277)A = ，  

5 (0.228,0228,0.495,0.050)A =  

6 (0.061,0.333,0.606)A =  

7 (0.036,0.250,0.357,0.357)A =  

8 (0.208,0.042,0.333,0.417)A =  

9 (0.143,0.092,0.177,0.024,0.024,0.194,0.126)A =  

  （5） 

之后再采用同样的方法对主因素的权重系数

进行确定，并进行归一化处理，得出： 

 
(0.038,0.192,0.067,0.078,0.122,
0.019,0.177,0.129,0.177)

A =
 （6） 

3.2.3  利用模糊综合评判法进行安全评估 

本文采用二级模糊综合评判法对电力企业的

网络信息安全进行评估，首先对模糊综合评判表

进行构建，表 5 为 1U 主因素集的模糊综合评判表。 

同理得出电力企业其他主因素的模糊综合评

判表。 

（1）进行一级模糊综合评判，得出评判矩阵

如下： 

 1

0 0.375 0.250 0.375 0
0.125 0.375 0.375 0.125 0
0.125 0.375 0.250 0.125 0.125

R
⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

 （7） 

则 1U 中子因素对应的权重系数为： 1 (0.564,A =  

0.380,0.056) ，由此所选择的评判模型 ( , )M = • +

的计算结果为 1 1 1* (0.055,B A R= = 0.376,0.298,  

0.267,0.007)，*表示广义模糊合成运算，同理得

出其他主因素的一级模糊综合评判结果为： 

2 (0.074,0.417,0.261,0.229,0.022)B =  

3 (0.179,0.191,0.263,0.310 0.060)B = ，  

4 (0.085,0.332,0.456,0.129,0)B =  

5 (0.159 0.308,0.399,0.246,0.062)B = ，  

6 (0.084,0.443,0.402,0.057,0.008)B =  

7 (0.120,0.218,0.038,0237,0.045)B =  

表 5  U1主因素集的模糊综合评判表 

1 级因素集 1 级权重系数 2 级因素集 2 级权重系数 
模糊综合评判矩阵 

v1 v2 v2 v4 v5 

U1 0.038 u11 0564 0 0.375 0.250 0.375 0 

u12 0.380 0.125 0.375 0.375 0.125 0 

u13 0.056 0.125 0.375 0.250 0.125 0.125 

 

表 3  U1i 子因素的 ei 值 

因素号 因素（ 1iU ） 
专家 1 
的 ie 值 

专家 2 
的 ie 值 

专家 3 
的 ie 值 

专家 4 
的 ie 值 

专家 5 
的 ie 值

专家 6 
的 ie 值 

专家 7 
的 ie 值 

专家 8 
的 ie 值

1 设备安全 2 4 5 3 3 3 5 4 

2 机房环境安全建设 3 3 4 1 2 2 3 5 

3 存储介质管理 1 1 2 4 1 1 2 2 
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8 (0.120,0.281,0.396,0.151,0.052)B =  

9 (0.138,0.343,0.245,0.114,0.037)B =  （8） 

（2）根据上述得出的一级模糊综合评判结果，

进行二级模糊综合评判，因确定的权重系数为

(0.038,0.192,0.067,0.078,0.122,0.019,0.177,A =  

0.129,0.177)，所以得出二级模糊评判结果为： 
* (0.116,0.315,0.333,0.197,0.038)B A R= = （9） 

（3）分析模糊综合评判结果。通过二级模糊

综合评判得出的电力企业网络信息安全评估结果

为 (0.116,0.315,0.333,0.197,0.038)B = 。之后依据

模糊分布法的评语集 1 2 3 4 5{ , , , , } {v v v v v = 很好，好， 

}一般，差，很差 ，对电力企业网络信息安全进行

评估，相对应的比例分别为：11.6%、31.5%、33.3%、

19.7%、3.8%。由此可见，电力企业网络信息的安

全等级一般。 

4  电力企业网络信息安全系统的缺陷及安

全加固 

4.1  电力企业网络信息安全系统的缺陷 

通过模糊综合评判法对电力企业网络信息安

全进行评估，发现电力企业网络信息安全系统主

要存在以下 4 个方面的缺陷。 

（1）通信协议安全方面 

通信协议安全方面存在的缺陷体现在电力企

业网络信息系统中的 VLSN 划分及维护困难，一

旦出现设备故障就会造成相关信息的丢失，并且

会导致网络中断，严重影响运营；部分协议在安

全方面有所不足，为不法分子的恶意攻击行为创

造了机会；公网网站的访问缺少限制[17]；内网中

核心交换机的负载不均衡，无法实现信息资源的

合理配置[18]。 

（2）业务系统安全方面 

业务系统安全方面存在的缺陷体现在不同

部门业务系统之间能够进行相互间的访问，极

有可能发生数据篡改的情况，不利于系统的稳

定运行。 

（3）网络安全方面 

电力企业网络信息系统中的安全设备主要是

防火墙，但是只能单纯地实施静态防御，无法对

系统中出现的动态攻击和实时异常行为进行及时

的响应[19]。 

（4）安全监测方面 

在安全监测方面，电力企业网络安全模型存

在的缺陷体现在响应和恢复的时间较长，缺少能

够对全部网络设备进行实时监测且能快速响应及

恢复的机制，直接影响了电力企业网络信息系统

的故障恢复效率。 
4.2  电力企业网络信息安全系统的加固改善 

为了保证电力企业的网络安全模型能够完全

适合企业网络信息系统的安全运行，对其原有的

PDRR 网络安全模型进行改善，得出如图 3 所示

的基于电力企业 PDRR 模型的网络安全模型。 

 
图 3  基于电力企业 PDRR 模型的网络安全模型 

 加固改善后的网络安全模型满足电力企业

网络信息安全的六大需求：机密性、完整

性、可靠性、可用性、可审性以及可确

认性[20]。 

 加固改善后的网络安全模型增添了安全加

固、安全通报和必要的评估模块。这些模
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块与原有的安全防护、安全监测及响应与

恢复模块共同组成更为完善的动态闭环管

理保障机制，能够有效适用于电力企业这

种网络系统规模较大、复杂程度较高的系

统信息安全防护工作。同时，在网络安全

模型中加入的安全防护模块，能够通过安

全等级评估工作对系统中存在的漏洞进行

查找，提高了网络信息的安全强度。 

 加固完善后的网络安全模型考虑了法律规

范、物理环境、教育培训、规章制度等对

网络安全有影响的因素，并加强了这些因

素的保障要求，切实实现了电力企业网络

信息系统的闭环动态管理。 

5  结束语 

在全球信息化技术飞速发展的背景下，网络

信息系统中的安全问题越发严峻，构建安全有效、

覆盖范围全面的网络信息安全模型是电力企业迫

切的需求。本文在电力企业现有网络安全模型的

基础上，利用二级模糊综合评判法对电力企业网

络信息安全进行评估，发现电力企业现有的网络

安全模型的缺陷，在此基础上提出加固后的电力

企业网络信息安全模型，使该模型更适用当前电

力企业复杂且多变的网络信息环境，实现了对电

力企业网络信息安全的有效保护。 
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